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Smartwatch Kit
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La smartwatch, une affaire
personnelle analyse médico-légale

Les montres connectées sont les appareils portables les plus populaires au
monde et I'importance de leurs analyses legales est incontestable.Les données
personnelles trouvées dans les montres connectées peuvent guider les enqué-
teurs dans la bonne direction, en particulier lorsque le téléphone est introuvable.
MOBILedit Forensic peut méme extraire les détails du rythme cardiaque,ce qui
donne a I'enquéteur un regard intime sur la vie de I'utilisateur. Ces données ré-
veélent des moments d'excitation,de stress et méme I'heure de la mort. Pour une
enquéte réussie,|'examen des montres connectées est une nécessité.

MOBILedit Forensic prend en charge l'extraction et l'analyse des montres
connectées les pluspopulaires dans le monde.Non seulementil prend en charge
Apple Watch,mais enquéter sur d'autres smartwatches, tel que Garmin, Samsung
ou TCL, est désormais possible.

Le kit MOBILedit Smartwatch est un outil essentiel a utiliser avec MOBILedit
Forensic. Ce kit complet fournit a I'utilisateur toute connectivité requise et
comprend des lecteurs Apple Watch uniques, ainsi que des lecteurs diffi-
ciles a trouver pour d‘autres marques de smartwatch.

En utilisant les connecteurs trouvés dans le kit MOBILedit Smartwatch, I'ex-
traction et I'analyse sont effectuées par MOBILedit Forensic. Les résultats
peuvent étre présentés de maniére professionnelle au format PDF, Excel,
HTML ou exportés sous forme de fichiers UFDR.Des sauvegardes de don-

nées peuvent méme étre créées pour un examen ultérieur.

Les données trouvées sur les smartwatches sont encore plus personnelles

que sur les smartphones. Ces données comprennent des informations
détaillées sur l'utilisateur, des données de santé, les activités physiques Ce kit peut atre vital s'il n:y a pas
et les itinéraires géolocalisés. Méme lorsque le téléphone est indisponible 2il.z . .

d d & P de téléphone disponible et qu'une

ou que les données sont supprimées du téléphone, des preuves peuvent

. ) smartwatch est la seule preuve numé-
encore étre trouvées sur la smartwatch.

rique que vous pouvez récupeérer.
MOBILedit offre désormais encore plus de possibilités de récupération

de données a partir d'appareils divers,permettant l'intégration de plusieurs
sources L'obtention de preuves a partir de ces appareils jouera un réle

de plus en plus important dans la criminalistique numérique et MOBILedit
continuera, dans le futur, a étre le pionnier des enquétes sur

les smartwatches.



QUELLES MONTRES SONT PRISES EN CHARGE?
* Apple
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QUEL TYPE DE DONNEES POUVEZ-VOUS EXTRAIRE D'UNE
D'UN SMARTWATCH?

* Informations sur l'appareil
o Adresses MAC
o UID

o Révision du logiciel

e Données de l'appareil

o Fichiers
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Photos avec géolocalisation

o Enregistrements vocaux
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Données de |'application
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Notes

e Données personnelles

User Profiles o
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o Profils des utilisateurs - surnom, &ge, sexe, poids, langue,

Default User
T Height 175m
Male
8skg
Crech
06:00:00
220000
obpm

temps total d'activité et de sommeil

o Activités - type, intervalle de temps, position, fréquence

cardiaque, altitude, vitesse, température, calories, etc.
Activities @

Al actvities

o [tinéraires avec cartes

Activity 3 (Swimming - Lap swimming)

® sport Swimming - Lap swimming
t 20160813 15:10:47 (UTC+2)

o Données de santé - surveillance supplémentaire de la fré- s 15 st v
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103 bpm
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quence cardiaque et du stress

BBecteoe

MOBILedit

Activity 2 (7-minute workout)

* sport Training.- Cardio training
© sunt 20220202 18:33:04 (UTC+1)
° 20220202 18:41:50 (UTC+1)
° 00:08:47
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Big Ben

Case Evidence Number: 007

Apple
e Case Information
Watch Series § 40mm
N1445AP, Model MWVE2 BigBen
Appl
il e Photos

i A — A subset of phone and application photos filtered by criteria: path not indicating a redundantimage, sorted by time in ascending order

33 Build:195553
John Doe - Apple Watch
A12BC34DEFGH

IMG_0945JPG

B Filename 1MG 0945 JPG
Path phone /raw0/DCIM/100APPLE/IMG 0945 JPG
Size 334MB
c 2019-02-09 20:43:55 (UTC+1)

2019-02-09 20:43:55 (UTC+1)

2020-09-01 19:39:49 (UTC+2)

Device Information

e 1760615
Foral Length 425 mm
Apple Watch Series 5 40mm F-Number 18

Apple iPhane XR back camera 4.25mm /1.8, Focal length 4.25 mm, /1.8

3024 px
1 Height 3780 px
Camera Manufacturer  Apple
Camera Madel iPhone XR
Ipeg

Sherlock Holmes
Detective
holmes@compelson.com

+420123456789

Extraction Information

20220317 10:45:32 (UTC+1)
2022-03-17 10:45:44 (UTC+1)
MOBILedit Forensic PRO 8.0.1.22377

MOBILedit Farensic PRO 8.0.1.22377

2019-02-08 13:58:16 (UTC+1)
2019-02-08 13:58:16 (UTC+1)

Lat

50.09592 °
14.42577°

1970-01-01 01:00:00 (UTC+1)
224m
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Pour plus d'informations, consultez le site www.mobiledit.com/smartwatch-forensic
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