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Obtenga informacidén personal con
el analisis forense de smartwatches

Los smartwatches son los dispositivos portatiles méas populares del mundo, con
una indudable importancia cuando se trata de exdmenes forenses. Los datos
personales encontrados en los smartwatches pueden guiar a los investigadores
en la direccidn correcta, especialmente cuando no se encuentra el teléfono.
MOBILedit Forensic puede incluso extraer detalles de los latidos del corazén,
lo que ofrece al investigador una vision intima de la vida del del usuario. Estos
datos revelan momentos de excitacidn, estrés e incluso la hora de la muerte. Para
que una investigacion tenga éxito, examinar los smartwatches es una necesidad.

MOBILedit Forensic soporta ahora la extraccién y el anélisis de los principales
smartwatches en el mercado, incluyendo Apple Watch, asi como otras populares
como Garmin, Samsung, Amazfity TCL.

El MOBILedit Smartwatch Kit es una herramienta esencial para utilizar junto
con el MOBILedit Forensic. Este completo kit proporciona al usuario toda

la conectividad necesaria e incluye lectores exclusivos para el Apple Watch,

junto con lectores dificiles de encontrar para otras marcas de Smartwatches.
Utilizando los conectores que se encuentran en el MOBILedit Smartwatch Kit, i
tanto la extracciéon como el anélisis son realizados por MOBILedit Forensic. 1
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Los resultados pueden ser presentados profesionalmente en formatos PDF,

Excel o HTML o exportados como archivos UFDR. Incluso se pueden crear

copias de seguridad de los datos para examinarlos posteriormente.

Los datos que se encuentran en los smartwatches son incluso mas
personales que los que se encuentran en los smartphones. Los datos

disponibles incluyen informacion detallada del usuario, datos de salud,

Este kit de herramientas puede ser

actividades fisicas y rutas geolocalizadas. Incluso cuando el teléfono no

. . , vital si no hay un teléfono disponible
esta disponible, o cuando se borran los datos del teléfono, se pueden y P

encontrar pruebas en el smartwatch. y un smartwatch es la tnica prueba

_ o _ digital que se puede recuperar.
MOBILedit ofrece ahora aun mas oportunidades de recuperar datos

de varios dispositivos, permitiendo la integracion de multiples fuentes.
La obtencién de pruebas de estos dispositivos desempefiarad un papel
cada vez més importante en la investigacion forense digital y MOBILedit
seguira siendo pionero en la investigacion de los smartwatches en los

préximos afos.



QUE MARCAS SON COMPATIBLES?

* Apple
e Garmin

e Samsung

Alcatel
e TCL

e Huawei

Amazfit

® ymas

QUE TIPO DE DATOS SE PUEDEN EXTRAER DE UN

SMARTWATCH?

e Informacion del dispositivo
o Direcciones MAC
o UID
o Revisidn del SW
e Datos del dispositivo
o Archivos

o Fotos con geolocalizacién

o Grabaciones de voz
o Datos de la aplicacién
o Notas

e Datos personales

o Perfiles de usuario - apodo, edad, sexo, peso, idioma,

tiempo total de actividad y de suefio

o Actividades - tipo, intervalo de tiempo, posicion, ritmo

cardiaco, altitud, velocidad, temperatura, calorias, etc.

o Rutas con mapas

o Datos de salud - Monitorizacion extra de la frecuencia

cardiaca y del estrés

MOBILedit

Forensic
Manufacture Apple
Product ‘Watch Series 5 40mm

N144sAP, Model:MWVE2
Platform Apple

s,
4.2_Firmware:iBoot-7429.80
33 Build:195553

HW Revision

SW Revisian

Devics Name  john Doe - Apple Watch

Number A12BCI4DEFGH
Jallbroken No
SIM Card No

Device Information

Apple Watch Series 5 40mm
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B Phone Notes

Investigator Information

Sherlock Holmes
Detective

holmes@compelson.com

B Permission Document

Case Information

Extraction Information

© Data Extraction Started

© Data Extraction Finished
Extracted by

Report Generated by

Big Ben

Case Evidence Number: 007

BigBen
007

2022-03-17 10:45:32 (UTC+1)
20220317 10:45:44 (UTC+1)

MOBILedit Forensic PRO 8.0.1.22377
MOBILedit Forensic PRO 8.0.1.22377

220124082850 UTCe)
20m

User Profiles o
Al actites

Default User

T Height 175m
Gender Male
Weight 85kg

80 Language Caech

© ActiveTime 06:00:00
© Toul Seep Time 220000

Heart Rate 0bpm

Activities @)

Al acivites

Activity 3 (swimming - Lap swimming)
® sport

Swimming - Lap swimming
© strt 20160813 15:10:47 (UTC+2)
20160813 16:09:11 (UTC+2)
00:58:25

1700m

138 keal

3.478 kv

4543 kv

103 bpm

133 bpm

Activity 2 (7-minute workout)

® sport Training - Cardio training
© sur 20220202 18:33:04 (UTC+1)
© end 20220202 18:41:50 (UTC+1)
n 00:08:47
om
81 keal

Photos
A subset of phone and application photos filtered by criteria: path not indicating a redundant image, sorted by time in ascending order
IMG_0945 JPG
B Filename IMG 0945 JPG
Path phone/rawQ/DCIM/100APPLE/IMG_0945 JPG
Size 334amMB
Q@ Created 2019-02-09 20:43:55 (UTC+1)
© Modified 2019-02-09 20:43:55 (UTC+1)
© Accessed 2020-09-01 19:39:49 (UTC+2)
Exposure Time 1/6061s
Focal Length 425 mm
F-Number 18
Lens Info Apple iPhone XR back camera 4. 25mm /1.8, Focal length 4.25 mm, 1.8
- Width 3024 px
1 Height 3780 px

Camera Manufacturer  Apple
Camera Madel iPhone XR
Format peg

2015-02-08 13:58:16 (UTC+1)
2019-02-08 13:58:16 (UTC+1)

© Date of Generation

Latitude 50.09592 °
Longitude 12.42577°
Time 1970-01-01 01:00:00 (UTC+1)
Alitude 224m

Image Classification  Other
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Obtenga mas informacion en www.mobiledit.com/smartwatch-kit
Obtenga mas informacion en sales@compelson.com
Derechos de autor © 2022 Compelson



