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Obtenha informacdes pessoais com
a analise forense de smartwatches

Os smartwatches sdo os dispositivos portateis mais populares do mundo, com
importancia indiscutivel quando se trata de exames forenses. Os dados pessoais
encontrados nos smartwatches podem levar os investigadores na direcdo certa,
especialmente quando o telefone nado é encontrado. O MOBILedit Forensic pode
até mesmo extrair detalhes de batimentos cardiacos, dando ao investigador uma
visdo intima da vida do usuério. Esses dados revelam momentos de excitagado,
estresse e até mesmo a hora da morte. Para uma investigagcdo bem-sucedida,
o exame de smartwatches é uma necessidade. O MOBILedit Forensic agora
suporta a extragcdo e a analise de todos os principais smartwatches do mercado,
incluindo o Apple Watch, bem como outros populares, como Garmin, Samsung,
Amarzfite TCL.

O MOBILedit Smartwatch Kit € uma ferramenta essencial para ser usada
em conjunto com o MOBILedit Forensic. Esse kit completo fornece ao

usuério toda a conectividade necesséria e inclui leitores dedicados para
o Apple Watch, além de leitores dificeis de encontrar para outras marcas

de Smartwatches.

Usando os conectores encontrados no MOBILedit Smartwatch Kit, tanto
a extragdo quanto a anélise sdo realizadas pelo MOBILedit Forensic.
Os resultados podem ser apresentados profissionalmente nos formatos

PDF, Excel ou HTML ou exportados como arquivos UFDR. Até mesmo

copias de backup dos dados podem ser criadas para serem examinados

posteriormente.

Este kit de ferramentas pode ser vital se
Os dados encontrados em smartwatches sdo ainda mais pessoais do um telefone n3o estiver disponivel e um

ue os encontrados em smartphones. Os dados disponiveis incluem , . A g
4 P P smartwatch for a Unica evidéncia digital

informacgdes detalhadas do usuério, dados de salde, atividades fisicas
) N L ; que pode ser recuperada.
e rotas geolocalizadas. Mesmo quando o telefone nio esta disponivel,
ou quando os dados do telefone sdo excluidos, as evidéncias podem

ser encontradas no smartwatch.

O MOBILedit oferece agora ainda mais oportunidades de recuperar dados
de vérios dispositivos, permitindo a integracao de varias fontes.

A obtencdo de evidéncias a partir desses dispositivos desempenhard um
papel cada vez mais importante na pericia digital e o MOBILedit continuara

sendo pioneiro na investigacdo de smartwatches nos préoximos anos.



QUAIS MARCAS SAO COMPATIVEIS?

* Apple

e Garmin
e Samsung
e Alcatel

e TCL

* Huawei
* Amarzfit

® entre outras

QUE TIPO DE DADOS PODEM SER EXTRAIDOS

DE UM SMARTWATCH?
¢ Informacgdes do dispositivo

o Enderegos MAC
o UID
o Revisdo do SW
e Dados do dispositivo
o Arquivos
o Fotos com geolocalizagdo
o Gravacgdes de voz
o Dados do aplicativo
o Anotacgdes

e Dados pessoais

o Perfis de usuario - apelido, idade, sexo, peso, idioma,

atividade total e tempo de sono

o Atividades - tipo, intervalo de tempo, posicéo, frequéncia

cardiaca, altitude, velocidade, temperatura, calorias etc.

o Rotas com mapas

o Dados de sauide - Monitoramento extra de frequéncia

cardiaca e estresse
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@ MOBILedit

Manufacture Apple
Watch Series § 40mm
N144sAP, Model:MWVE2
Apple

8.
4.2_Firmware:iBoot-7429.80
33 Build:195553

John Doe - Apple Watch

Device Mame

Serial Humber  A12BC34DEFGH
Jailbroken No
SIM Card No

Device Information

Apple Watch Series 5 40mm

PLFEFE

& i Name Sherlock Holmes
* iy = Detective
= in E holmes@compelson.com

B Permission Document

Case Information

Label
ce Number

ce Details

Big Ben

Case Evidence Number: 007

BigBen
007

User Profies.

User Profiles o

Al activities
Default User
1 Height 175m
Gender Male
85kg
Czech
06:00:00
© Towl SieepTime 22:00:00
Heart Rate obpm

Activities @)
Al activities

Activity 3 (swimming - Lap swimming)
Swimming - Lap swimming
20160813 15:10:47 (UTC+2)
2016-0813 16:09:11 (UTC+2)

00:58:25
1700m
138 keal

@ Average Speed 3.474 kv

Top Speed 4543 kv
Average Heart Rate 103 bpm
Maximum Heart Rate 133 bpm

Activity 2 (7-minute workout)
Training - Cardio training
20220202 18:33:04 (UTC+1)
2022:02:02 18:41:50 (UTC+1)
00:08:47

om

81 keal

Extraction Information

© Data Extraction Started  2022-03-17 10:45:32 (UTC+1)
2022-03-17 10:45:44 (UTC+1)

MOBILedit Forensic PRO 8.0.1.22377

© Data Extraction Finished
Extracted by

Report Generated by MOBILedit Forensic PRO 8.0.1.22377

Photos
A subset of phone and application photos filtered by criteria: path not indicating a redundant image, sorted by time in ascending order
IMG_0945 JPG
B Filename IMG 0945 JPG
Path phone/rawQ/DCIM/100APPLE/IMG_0945 JPG
Size 334amMB
Q@ Created 2019-02-09 20:43:55 (UTC+1)
© Modified 2019-02-09 20:43:55 (UTC+1)
© Accessed 2020-09-01 19:39:49 (UTC+2)
Exposure Time 1/6061s
Focal Length 425 mm
F-Number 18

Lens Info

= Width 3024 px

1 Height 3780 px
Camera Manufacturer  Apple
Camera Madel iPhone XR
Format peg

© Date of Generation

Latitude
Longitude
Time
Altitude

Image Classification  Other

Apple iPhone XR back camera 4.25mm /1.8, Focal length 4.25 mm, /1.8

2019-02-08 13:58:16 (UTC+1)
2019-02-08 13:58:16 (UTC+1)

50.09592 °
14.42577°

1970-01-01 01:00:00 (UTC+1)
224m
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Saiba mais em www.mobiledit.com/forensic-express

Saiba mais em sales@compelson.com
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