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MOBILedit
Forensic

Herramienta forense telefénica todo §
en uno de los pioneros en este campo

MOBILedit Forensic es una solucién todo en uno para la extracciéon de datos

de teléfonos smartwatches y nubes. Utiliza tanto la adquisicién de datos fisicos

como ldgicos, realiza un excelente andlisis de aplicaciones, recuperacion de datos

borrados, soportaunaampliagamade dispositivos, informes precisos, extracciones

concurrentes e interfaz facil de utilizar. Con un nuevo enfoque, MOBILedit Forensic

es mucho mas fuerte en bypass de seguridad que nunca antes.

MOBILedit Forensic ofrece la méxima funcionalidad a una fraccién del precio de

otras herramientas. Se puede utilizar como la Gnica herramienta en un laboratorio

o como complemento de otras herramientas.
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BYPASS DE SEGURIDAD CON ACTUALIZACIONES EN VIVO

MOBILedit Forensic tiene incorporada la posibilidad de realizar el bypass de seguridad de muchos modelos

de teléfono, lo que le permite obtener una imagen fisica incluso cuando el teléfono esta protegido por una
contrasefia o un patrén. Realice el bypass de la pantalla de bloqueo en una amplia gama de teléfonos Android, para
que pueda seguir avanzando en la investigacion. Estamos introduciendo un nuevo enfoque para seguridad con

la tecnologia de Actualizaciones en Vivo: se pueden anadir nuevos modelos de teléfonos incluso sin necesidad

de reinstalar MOBILedit al igual que las actualizaciones de los softwares de antivirus.

ADQUISICION Y ANALISIS DE DATOS FiSICOS

Ademas de la extraccién légica avanzada, también ofrecemos la adquisicion de datos fisicos de Android, lo que
le permite extraer imagenes fisicas de teléfonos investigados y crear clones binarios exactos. El anélisis fisico

le permite abrir archivos de imagen creados por este proceso, o los obtenidos a través de JTAG, chip-off u otras
herramientas, para recuperar archivos borrados y el resto de datos eliminados.

ANALISIS FORENSE DE SMARTWATCHES

Con el aumento de la popularidad de estos dispositivos, el anélisis forense de smartwatches juega un papel
esencial y es vital si un smartwatch es la Unica prueba digital disponible. MOBILedit Forensic es compatible con
los smartwatches de fabricantes como Apple, Garmin, Samsung, TCL, Huawei, Amazfit y otros, a través de lectores

especiales que estan disponibles en nuestro Kit para Smartwatches.

ANALISIS FORENSE DE LA NUBE

Ademas de la adquisicion del contenido del teléfono, la extraccién en la nube es una necesidad para obtener todos
los datos posibles. MOBILedit Cloud Forensic es compatible con los servicios més populares como Dropbox, Box,
Microsoft OneDrive, Google Drive, Facebook, Instagram, LinkedIn, Twitter, Facebook Messenger, Slack y muchos otros.

Esta potente funcion esté disponible como producto independiente o puede integrarse en MOBILedit Forensic PRO.



RECUPERACION DE DATOS BORRADOS
Los datos borrados son casi siempre la informacién més valiosa de un dispositivo. A menudo se esconde

en las aplicaciones, y nosotros ofrecemos grandes resultados en la bdsqueda de estos datos. Nuestros algoritmos

‘ especiales buscan profundamente en las bases de datos, en las paginas invalidadas y dentro de los cachés para

encontrar cualquier dato que aun resida en un teléfono.

ANALISIS AVANZADO DE APLICACIONES CON ACTUALIZACIONES EN VIVO

Las aplicaciones son la fuente mas importante de evidencia en el teléfono. La mayoria de las actividades del teléfono,
como mensajeria, llamadas telefénicas, navegacién por Internet y otras tienen lugar dentro de las aplicaciones. Este
es el punto fuerte de MOBILedit Forensic, ya que dedicamos una gran parte de nuestro equipo especificamente al
andlisis de aplicaciones. Los datos se analizan por su importancia para que pueda verlo en una linea de tiempo como

una nota, una foto, un video o un flujo de mensajes sin importar qué aplicacion se utilizé para enviarlos.

SMART SCREENSHOTS
La funcién Capturas de pantalla inteligentes ofrece una solucién para obtener pruebas de aplicaciones a las que
no se puede acceder mediante extraccion légica. Esta funcién avanzada permite extraer conversaciones y otra

informacion de apps de mensajeria populares como Instagram, Signal, Skype, Telegram, Viber y WhatsApp.

La captura de pantalla es automética y no requiere ninguna interaccién del usuario en el dispositivo.

EXTRACCIONES SIMULTANEAS CON EL MOTOR DE 64 BITS
Acelere su proceso de investigacion extrayendo de varios teléfonos al mismo tiempo, y generando multiples
O reportes o exportaciones para cada uno. Todo lo que necesita es un concentrador USB, cables y un ordenador

lo suficientemente potente como para realizar trabajos simultaneos. Puede terminar el trabajo de una semana

de trabajo en una sola noche!

RECONOCIMIENTO DE OBJETOS Y ROSTROS - EL PODER DE LA INTELIGENCIA ARTIFICIAL

Utilice la Inteligencia Artificial para encontrar las pruebas y agilizar su trabajo. Esta herramienta de ultima generacion
estd equipada con la Ultima tecnologia de deep learning y esté disefiada para identificar rdpidamente fotos y videos
= de lo que busca un investigador. Solo tiene que especificar una carpeta de fotos y videos y elegir los elementos
que estd buscando, como pistolas, cuchillos, narcéticos, dinero, documentos, personas y muchos otros. Con esta
herramienta, ahora también puede reconocer rostros en los videos, lo que le permite identificar con rapidez y
precision a las personas de interés. Esta funcion avanzada puede ayudarle a resolver casos de forma mas eficaz
detectando y reconociendo autométicamente rostros en grabaciones de vigilancia u otras pruebas de video.
BALISTICA DE CAMARA - ANALISIS CIENTIFICO DE IMAGENES
"A La herramienta cientifica forense que relaciona una foto con una cdmara, como una bala con una pistola. Cuando
L’Pl se combina con MOBILedit Forensic es capaz de identificar qué imagenes presentes en el teléfono analizado

fueron realmente tomadas por la cdmara del teléfono.

ANALISIS FORENSE DE COMPUTADORAS PARA BUCEO
Profundice en los datos subacuéticos con el andlisis forense de relojes de buceo de MOBILedit. Descubra las
razones de los incidentes, el cumplimiento del protocolo y detalles vitales de la inmersién. Extraiga métricas clave

como la temperatura del agua, la profundidad, la duracién de la inmersion y las lecturas del tanque de gas de més

de 200 modelos de ordenadores de buceo, incluidas las principales marcas, como Suunto, Oceanic y Cressi, entre

otras. Funcionalidad crucial para regiones con paisajes acuéticos.

INTEGRACION CON OTRAS HERRAMIENTAS

f\‘: Todos sabemos que es una buena préctica utilizar multiples herramientas en un laboratorio. Hemos disefiado
@ MOBILedit con la capacidad de integrarse con otras herramientas forenses. Importe y analice los archivos
de datos exportados de los informes UFED de Cellebrite para obtener atin mas datos. También extraemos todos

los datos en formato de datos abiertos, por lo que obtendra todos los archivos directamente como estan en

el teléfono. Esto le permite utilizar muchas herramientas de cédigo abierto.

Obtenga mas informacion en www.mobiledit.com/forensic-express

S Obtenga mas informacién en sales@compelson.com
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