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MOBILedit
Forensic

Ferramenta forense telefénica
completa de um dos pioneiros
nesse campo.

O MOBILedit Forensic é uma solugdo completa para a extragdo de dados de

smartwatches e telefones na nuvem. Ele utiliza a aquisicdo de dados fisicos

e légicos, realiza excelente anélise de aplicativos, recuperacdo de dados excluidos,

suporta uma ampla gama de dispositivos, relatérios precisos, extragcdes simultaneas

e interface amigavel. Com uma nova abordagem, o MOBILedit Forensic é muito

mais forte em bypass de seguranca do que nunca.

O MOBILedit Forensic oferece o maximo de funcionalidade por uma fragdo do

preco de outras ferramentas. Ele pode ser usado como a Unica ferramenta em

um laboratério ou como complemento de outras ferramentas.
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BYPASS DE SEGURANCA COM ATUALIZACOES AO VIVO

O MOBILedit Forensic possui o recurso de bypass de seguranca integrado para muitos modelos de telefone,
permitindo que vocé obtenha uma imagem fisica mesmo quando o telefone estiver protegido por senha ou
padrédo. Faca o bypass da tela de bloqueio em uma grande variedade de telefones Android, para que vocé possa
avancar ainda mais em sua investigagdo. Estamos introduzindo uma nova abordagem de seguranga com

a tecnologia de Atualiza¢des Ao Vivo: novos modelos de telefones podem ser adicionados mesmo sem reinstalar
o MOBILedit, assim como as atualizagdes dos softwares de antivirus.

AQUISICAO E ANALISE DE DADOS FiSICOS

Além da extragdo légica avangada, também oferecemos a aquisicdo de dados fisicos do Android, o que permite
extrair imagens fisicas de telefones investigados e criar clones binérios exatos. A anélise fisica permite abrir
arquivos de imagem criados por esse processo, ou aqueles obtidos via JTAG, chip-off ou outras ferramentas,
para recuperar arquivos e outros dados excluidos.

ANALISE FORENSE DE SMARTWATCHES

Com a crescente popularidade desses dispositivos, a anélise forense de smartwatches desempenha um papel
essencial e é vital se um smartwatch for a Unica evidéncia digital disponivel. O MOBILedit Forensic oferece suporte
a smartwatches de fabricantes como Apple, Garmin, Samsung, TCL, Huawei, Amazfit e outros, por meio de leitores
especiais que estao disponiveis em nosso kit para Smartwatch.

ANALISE FORENSE DA NUVEM

Além da aquisicao do contetdo do telefone, a extracdo da nuvem é imprescindivel para obter o méximo

de dados possivel. O MOBILedit Cloud Forensic é compativel com os servicos mais populares, como Dropbox,
Box, Microsoft OneDrive, Google Drive, Facebook, Instagram, LinkedIn, Twitter, Facebook Messenger, Slack

e muitos outros. Esse poderoso recurso estd disponivel como um produto independente ou pode ser integrado
ao MOBILedit Forensic PRO.



|

- 4

RECUPERAGAO DE DADOS APAGADOS

Os dados apagados séo quase sempre as informacdes mais valiosas em um dispositivo. Muitas vezes, eles estdo
ocultos em aplicativos, e nés oferecemos étimos resultados na localizagdo desses dados. Nossos algoritmos
especiais pesquisam profundamente em bancos de dados, paginas invalidadas e dentro de caches para encontrar

quaisquer dados que ainda residam em um telefone.

ANALISE AVANCADA DE APLICATIVOS COM ATUALIZACOES AO VIVO

Os aplicativos sdo a fonte mais importante de evidéncias no telefone. A maioria das atividades do telefone, como
mensagens, chamadas telefonicas, navegacdo na Internet e outras, ocorre nos aplicativos. Esse é o ponto forte do
MOBILedit Forensic, pois dedicamos uma grande parte da nossa equipe especificamente a anélise de aplicativos.
Os dados séo analisados quanto a sua relevancia para que vocé possa vé-los em uma linha do tempo como uma

anotacao, foto, video ou fluxo de mensagens, independentemente do aplicativo usado para envia-los.

SMART SCREENSHOTS

O recurso Capturas de tela inteligentes oferece uma solugéo para obter evidéncias de aplicativos que ndo podem
ser acessados por extracdo légica. Esse recurso avancado permite extrair conversas e outras informagdes de
aplicativos de mensagens populares, como Instagram, Signal, Skype, Telegram, Viber e WhatsApp. A captura

de tela é automética e ndo requer nenhuma interagdo do usuério no dispositivo.

EXTRACOES SIMULTANEAS COM O MECANISMO DE 64 BITS
Acelere o seu processo de pesquisa extraindo de vérios telefones ao mesmo tempo e gerando vérios relatérios
ou exportagdes para cada um deles. Tudo o que vocé precisa é de um hub USB, cabos e um computador potente

o suficiente para executar trabalhos simultdneos. Vocé pode terminar o trabalho de uma semana em uma Unica noite!

RECONHECIMENTO DE OBJETOS E FACES - O PODER DA INTELIGENCIA ARTIFICIAL

Use a Inteligéncia Artificial para encontrar evidéncias e acelerar seu trabalho. Esta ferramenta de Gltima geracéo

é equipada com a mais recente tecnologia de deep learning e foi projetada para identificar rapidamente fotos

e videos do que um investigador esta procurando. Basta especificar uma pasta de fotos e videos e escolher

os itens que vocé estéd procurando, como armas, facas, drogas, dinheiro, documentos, pessoas e muitos outros.
Com essa ferramenta, agora vocé também pode reconhecer rostos em videos, o que lhe permite identificar pessoas
de interesse com rapidez e precisdo. Esse recurso avangado pode ajudé-lo a solucionar casos com mais eficiéncia,

detectando e reconhecendo automaticamente rostos em imagens de vigilancia ou outras evidéncias de video.

BALISTICA DA CAMERA - ANALISE CIENTIFICA DE IMAGENS

A ferramenta de ciéncia forense que associa uma foto a uma cdmera, como um projétil a uma arma. Quando
combinada com o MOBILedit Forensic, ela é capaz de identificar quais imagens presentes no telefone analisado
foram realmente tiradas pela cdmera do telefone.

ANALISE FORENSE DE COMPUTADORES PARA MERGULHO

Aprofunde-se nos dados subaquéticos com a anélise forense de relégios de mergulho do MOBILedit. Descubra
os motivos dos incidentes, a conformidade com o protocolo e os detalhes vitais do mergulho. Extraia as principais
métricas, como temperatura da dgua, profundidade, duragdo do mergulho e leituras do tanque de gas de mais
de 200 modelos de computadores de mergulho, incluindo marcas lideres como Suunto, Oceanic, Cressi e outras.

Funcionalidade crucial para regides com paisagens aquéticas

INTEGRA(;AO COM OUTRAS FERRAMENTAS

Todos nds sabemos que é uma boa prética usar vérias ferramentas em um laboratério. Projetamos o MOBILedit
com a capacidade de integracdo com outras ferramentas forenses. Importe e analise arquivos de dados
exportados dos relatérios UFED da Cellebrite para obter ainda mais dados. Também extraimos todos os dados
em formato de dados abertos, para que vocé obtenha todos os arquivos diretamente como estdo no telefone.

Isso permite que vocé use muitas ferramentas de cédigo aberto.

Saiba mais em www.mobiledit.com/forensic-express
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Todos os direitos reservados.



